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CHECKLISTA NIS2/KSC

Checklista NIS2/KSC:
40 pytan przed audytem

Checklista NIS2 dla zespotu, ktory przygotowuje organizacje do
wymagan ustawy o krajowym systemie cyberbezpieczenstwa: 40 pytan
W szesciu obszarach, kazde z przepisem. Zaznaczaj odpowiedzi na
ekranie, wydrukuj albo pobierz PDF - bez podawania e-maila.

Checklista: innovix.pl/nis2/checklista/ - Innovix sp. z 0.0., Aleja Slaska 1, 54-118 Wroctaw -
audyty@innovix.pl - +48 575 621 877

Pytania uktadajg sie w kolejnosci, w jakiej zwykle przygotowuje sie
organizacje: najpierw status i wpis do wykazu, potem odpowiedzialnosc

kierownika podmiotu, system zarzadzania bezpieczenstwem informaciji,

incydenty powazne, dokumentacja i na koncu audyt. Odpowiedz ,nie” albo

,nie wiem” to punkt do planu wdrozenia - podmioty, ktére spetniaty
przestanki w dniu wejscia nowelizacji w zycie, majg na wdrozenie czas do 3
kwietnia 2027 r.

Nie wiesz jeszcze, czy ustawa obejmuje Twojg organizacje? Zacznij od
kwalifikatora NIS2/KSC.

https://innovix.pl/nis2/checklista/
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Status i wpis do wykazu
Punkt wyjscia: czy i jak ustawa obejmuje organizacje.

1. 0 Czy ustaliliscie status organizacji (podmiot kluczowy, wazny albo poza
ustawa) i udokumentowaliscie uzasadnienie: sektor, rodzaj podmiotu i
wielkosc¢ razem z przedsigbiorstwami powigzanymi i partnerskimi?
(art. 5)

2. U Czy wiecie, ktory organ jest wtasciwy dla Waszego sektora i do
ktorego CSIRT trafiajg zgtoszenia incydentow? (art. 41i 41a; art. 44 ustawy

zmieniajacej)

3. U Czy ztozyliscie wniosek o wpis do wykazu w systemie S46 albo
uzupetniliScie dane po wezwaniu ministra cyfryzacji? (art. 7c ust. 1, art. 7b
ust. 2)

4. O Czy dane w wykazie sg aktualne, a zmiany zgtaszacie w ciggu 14 dni?

(art. 7c ust. 3)

5. 1 Czy organizacja korzysta z systemu S46 i ma wyznaczonego

administratora konta? (art. 9 ust. 1 pkt 4, art. 7 ust. 2 pkt 11)

Kierownik i organizacja

Za obowigzki odpowiada kierownik podmiotu - takze wtedy, gdy powierzyt
je innym.

6. J Czy kierownik podmiotu podjat decyzje o przygotowaniu, wdrozeniu,
przegladzie i nadzorze systemu zarzgdzania bezpieczenstwem
informac;ji? (art. 8c, art. 8d pkt 1)

7. U Czy zaplanowano adekwatne $rodki finansowe na
cyberbezpieczenstwo? (art. 8d pkt 2)
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s. U Czy kierownik i osoba, ktorej powierzyt obowigzki w zakresie

cyberbezpieczenstwa, przeszli w tym roku kalendarzowym
udokumentowane szkolenie? (art. 8e)

Czy zadania sg przydzielone - wewnetrznej strukturze albo dostawcy
ustug zarzgdzanych w zakresie cyberbezpieczenstwa na podstawie

umowy? (art. 14)

10. J Czy osoby realizujgce zadania z art. 8 i 11 przedstawity przed

rozpoczeciem pracy informacje z Krajowego Rejestru Karnego? (art. 8f)

System zarzadzania
bezpieczenstwem informaciji

Wymagania art. 8 ust. 1 - dla podmiotdéw istniejgcych w dniu wejscia

nowelizacji w zycie do 3 kwietnia 2027 r.

11. O Czy ryzyko wystapienia incydentu jest systematycznie szacowane i

12.

13.

14.

15.

zarzgdzane wedtug udokumentowanej metody? (art. 8 ust. 1 pkt 1)

Czy macie polityki bezpieczenstwa systemu informacyjnego i polityKi

tematyczne, przyjete decyzjg kierownictwa? (art. 8 ust. 1 pkt 2 lit. a)

Czy bezpieczenstwo jest uwzglednione przy nabywaniu, rozwoju,
utrzymaniu i eksploatacji systemow, a systemy sg testowane - np.
testami penetracyjnymi? (art. 8 ust. 1 pkt 2 lit. b)

Czy kontrola dostepu fizycznego i zabezpieczenia srodowiskowe
obejmujg serwerownie i inne miejsca przetwarzania danych? (art. 8 ust.
1 pkt 2 lit. ¢)

Czy zatrudnianie, zmiana rol i odejscia pracownikow obejmujg
nadawanie i odbieranie uprawnien? (art. 8 ust. 1 pkt 2 lit. d)
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16.

17.

18.

19.

20.

21.

22.

23.

24.

25.

26.

0

Czy oceniacie bezpieczenstwo dostawcoéw produktéw, ustug i
procesow ICT i macie wymagania bezpieczenstwa w umowach? (art. 8

ust. 1 pkt 2 lit. e, ust. 2)

Czy plany ciggtosci dziatania, awaryjne i odtworzenia sg wdrozone,

udokumentowane i testowane? (art. 8 ust. 1 pkt 2 lit. f)

Czy kopie zapasowe sg odseparowane od systemow produkcyjnych, a
odtwarzanie z nich jest regularnie testowane? (art. 8 ust. 1 pkt 2 lit. f;

zatgcznik nr 4, cz. | pkt 10-11)

Czy system informacyjny jest monitorowany w trybie ciggtym? (art. 8
ust. 1 pkt 2 lit. @)

Czy macie procedury oceny skutecznosci wdrozonych srodkow
technicznych i organizacyjnych? (art. 8 ust. 1 pkt 2 lit. h)

Czy personel przechodzi edukacje z cyberbezpieczenstwa, a
podstawowe zasady cyberhigieny sg znane i stosowane? (art. 8 ust. 1 pkt
2 lit. i-j)

Czy macie zasady stosowania kryptografii, w tym szyfrowania? (art. 8
ust. 1 pkt 2 lit. k)

Czy tam, gdzie to uzasadnione, stosujecie uwierzytelnianie

wielosktadnikowe i bezpieczne srodki komunikacji? (art. 8 ust. 1 pkt 2 lit. 1)

Czy macie aktualng inwentaryzacje aktywow i polityke kontroli

dostepu opartg na minimalnych uprawnieniach? (art. 8 ust. 1 pkt 2 lit. m-n)

Czy zbieracie informacje o cyberzagrozeniach i podatnosciach - np.

komunikaty CSIRT i producentow oprogramowania? (art. 8 ust. 1 pkt 3)

Czy oprogramowanie jest regularnie aktualizowane z analizg wptywu,

a wykryte podatnos$ci usuwane niezwtocznie? (art. 8 ust. 1 pkt 5 lit. b i d)
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27. [J Czy chronicie poufnosg, integralnosg, dostepnosc i autentycznosc¢

danych, takze przed nieuprawniong modyfikacjg? (art. 8 ust. 1 pkt 5 lit. a i

c)

28. Jesli jestescie dostawcg cyfrowym (np. chmura, centrum danych,
ustugi zarzgdzane), czy system obejmuje $rodki z rozporzadzenia
wykonawczego Komisji (UE) 2024/26907 (art. 8b ust. 1)

29. Jesli jestescie podmiotem waznym publicznym, czy system spetnia
wymogi zatgcznika nr 4 do ustawy i jest przegladany co najmniej raz
W roku? (art. 8 ust. 3; zatacznik nr 4, cz. Il)

Incydenty
Zgtoszenia przez system S46 w terminach 24 i 72 godzin oraz miesigca.

30. J Czy macie procedure zarzadzania incydentami: wykrywanie,
rejestrowanie, klasyfikacje i obstuge? (art. 8 ust. 1 pkt 4, art. 11)

31. Czy wiecie, kiedy incydent jest powazny - wedtug progéw z
rozporzadzenia, a u dostawcow cyfrowych wedtug rozporzgdzenia
2024/26907 (art. 2 pkt 7, art. 11 ust. 4)

32. Czy potraficie zgtosic¢ incydent powazny przez S46: wczesne
ostrzezenie w ciggu 24 godzin, zgtoszenie w ciggu 72 godzin,
sprawozdanie koncowe w ciggu miesigca? (art. 11 ust. 1 pkt 4-4c)

33. Czy uzytkownicy Waszych ustug majg dostep do wiedzy o
cyberzagrozeniach i kanat zgtaszania incydentow i podatnosci? (art. 9
ust. 1 pkt 2-3)

34. Czy procedura przewiduje informowanie uzytkownikéw o powaznych

cyberzagrozeniach i incydentach, ktore wptywajg na ustuge? (art. 11 ust.

2a-2b)
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Dokumentacja i kontakty

Dowody, ze system dziata - na potrzeby audytu i nadzoru.

35. J Czy macie dokumentacje normatywna i operacyjng (w tym logi), z
nadzorem nad wersjami, przechowywang co najmniej 2 lata od

wycofania? (art. 10)

36. J Czy wyznaczyliscie osoby do kontaktu z podmiotami krajowego
systemu cyberbezpieczenstwa (co najmniej dwie; w mikro- i matej

firmie oraz w waznym podmiocie publicznym - jedng)? (art. 9 ust. 1-3)

37. J Czy dokumenty i dowody (zapisy, raporty z testéw, rejestr incydentow)

mozna szybko przekazac¢ organowi na zgdanie w nadzorze? (art. 53c)

Audyt bezpieczenstwa (podmioty kluczowe)

Podmiot wazny przechodzi audyt tylko na decyzje organu - wtedy te pytania
tez sie przydadza.

38. [J Czy zaplanowaliscie pierwszy audyt bezpieczenstwa (do 3 kwietnia
2028 r. dla podmiotow kluczowych od dnia wejscia nowelizacji w
zycie) i kolejne - co najmniej raz na 3 lata? (art. 15 ust. 1, art. 33 ust. 2

nowelizacji)

39. U Czy audytor spetnia wymagania ustawy (akredytowana jednostka
albo co najmniej dwoch audytorow z certyfikatami lub praktyka) i jest
niezalezny - nie realizowat u Was zadan z art. 8-13 w ciggu roku przed
audytem? (art. 15 ust. 2-2a)

40. UJ Czy wiecie, ze kopie raportu z audytu przekazuje sie organowi
wtasciwemu w ciggu 3 dni roboczych od jego otrzymania? (art. 15 ust.
1a)
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CHECKLISTA NIE JEST PORADA PRAWNA

Pytania streszczajg obowigzki z ustawy o krajowym systemie
cyberbezpieczenstwa w brzmieniu po nowelizacji. Nie zastepujg analizy prawnej
ani oceny, czy srodki sg adekwatne do ryzyka - te daje audyt zerowy NIS2.

Stan prawny na: 810.2026 - Zrédto: Ustawa z dnia 23 stycznia 2026 r. 0 zmianie ustawy
o krajowym systemie cyberbezpieczenstwa oraz niektérych innych ustaw (Dz.U. 2026
poz. 252)

Najczesciej zadawane pytania

Czy checklista zastepuje audyt zerowy albo audyt z art. 15?
Czy checklista dotyczy tez podmiotéw waznych?
Skad wiem, czy moja organizacja w ogole podlega ustawie?
Zrodta

Ustawa z dnia 23 stycznia 2026 r. o zmianie ustawy o krajowym systemie
cyberbezpieczenstwa oraz niektérych innych ustaw (Dz.U. 2026 poz. 252) (8.10.2026)

Ustawa o krajowym systemie cyberbezpieczenstwa - metryka aktu i akty zmieniajgce (API
ELI Sejmu) (8.10.2026)

Ministerstwo Cyfryzacji - Q& A nowelizacja KSC, aktualizacja pazdziernik 2026 (1.10.2026;
dokument wyjasniajacy, bez mocy prawnej) (8.10.2026)

Rozporzgdzenie wykonawcze Komisji (UE) 2024/2690 - wymogi techniczne i metodyczne
srodkow zarzadzania ryzykiem w cyberbezpieczenstwie (6.10.2026)

Stan prawny na: 8.10.2026 - Aktualizacja: 8.10.2026
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